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МУНИЦИПАЛЬНАЯ КОМИССИЯ ПО ДЕЛАМ НЕСОВЕРШЕННОЛЕТНИХ И ЗАЩИТЕ ИХ ПРАВ

ПРИ АДМИНИСТРАЦИИ ГОРОДА НИЖНЕВАРТОВСКА
ул. Нефтяников, 88, г. Нижневартовск, Ханты-Мансийский автономный округ - Югра, 628615

 Телефон: (3466) 44-75-76, 26-60-80  тел./факс: (3466) 26-10-20, 44-81-73 электронная почта: odn@n-vartovsk.ru
ПОСТАНОВЛЕНИЕ

от 25.08.2022                                                                                                                            №46
Ханты-Мансийский автономный округ – Югра, город Нижневартовск,                  
улица Таежная, 24, кабинет 312, 10:00

Об обеспечении информационной безопасности детей в рамках реализации части 2 статьи 4 Федерального закона от 29 декабря 2010 года «О защите детей от информации, причиняющей вред их здоровью и развитию»
Муниципальная комиссия по делам несовершеннолетних и защите их прав                                 при администрации города Нижневартовска в составе:
председательствующего на заседании Чуриковой И.М., 

ответственного секретаря комиссии Секисовой О.С.,

членов муниципальной комиссии: Гусенковой О.А., Буруцкой О.Н., Луткова В.В., Дорофеевой О.С., Олифиренко М.Е., Макеевой И.В., Рангуловой И.С., Стрельцовой И.И.,

в присутствии: начальника отдела дополнительного образования и воспитательной работы департамента образования администрации города Нижневартовска Симановой М.Н., начальника Управления социальной защиты населения по городу Нижневартовску и Нижневартовскому району Журавлевой О.В., специалиста по социальной работе Центра здоровья для детей БУ ХМАО – Югры «Нижневартовская городская детская поликлиника» Бровко Т.С., исполняющего обязанности начальника управления по опеке и попечительству администрации города, Марченко Е.П., заведующего организационно-методическим отделом бюджетного учреждения ХМАО – Югры «Нижневартовский кожно-венерологический диспансер» Ращупкина И.С., заместителя главного врача                          по медицинской части БУ ХМАО – Югры «Нижневартовская городская детская поликлиника» Кошкиной В.А., главного специалиста управления по молодежной политике департамента общественных комуникаций и молодежной политики администрации города Гейсаровой Р.И.,
отсутствующие члены комиссии: Зверев А.С., Матвиенок В.В., Сарипова Л.И., Матиевская В.В., Царственная Т.В., Шония Х.О., Кудряшова Н.А., Короткий В.Г., 
заслушав информацию департамента образования администрации города, департамента по социальной политике администрации города, департамента общественных коммуникаций администрации города, Управления социальной защиты населения по городу Нижневартовску и Нижневартовскому району, муниципальная комиссия установила следующее.
В образовательных организациях, подведомственных департаменту образования администрации города (далее – образовательные организации) реализуются мероприятия, направленные на обеспечение информационной безопасности детей в соответствии                     с планом основных мероприятий десятилетия детства на 2021 - 2023 годы, утвержденным в рамках реализации государственной программы Ханты-Мансийского автономного округа – Югры «Социальное и демографическое развитие».  

В течение 2021-2022 учебного года во всех образовательных организациях проведены специальные мероприятия по вопросам информационной безопасности несовершеннолетних: более 1000 «Уроков безопасного интернета», состоящих из мини-лекций, игр, тренингов, в которых приняли участие 34 637 обучающихся.

Для родителей (законных представителей) обучающихся проведены родительские собрания по вопросу необходимости осуществления регулярного контроля                                за времяпрепровождением несовершеннолетних, исключения доступа к страницам Интернет-ресурсов, содержащих информацию, представляющую угрозу жизни и здоровью несовершеннолетних. Общий охват составил более 20 000 человек.

В учебный период на телевизионных панелях в рекреациях и фойе производится демонстрация видеороликов по противодействию распространению информации противоправного и деструктивного характера.

В 34 (100%) общеобразовательных организациях на персональных компьютерах, предназначенных для работы обучающихся, установлены системы контентной фильтрации, работающие по принципу "белых списков". Обеспечено ограничение доступа к ресурсам сети Интернет, несовместимым с образовательным процессом, проводится пропаганда среди обучающихся правил поведения в глобальной сети Интернет,                               что соответствует требованиям Федерального закона Российской Федерации от 29 декабря 2010 года №436-ФЗ «О защите детей от информации, причиняющий вред их здоровью и развитию».

Организована работа 34 Кибердружин по мониторингу сети Интернет через АИС «Поиск» с целью выявления информации о негативных, кризисных и проблемных явлениях в подростковой среде; причиняющей вред здоровью и (или) развитию детей и подростков; содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр; о чрезвычайных происшествиях, сведениях                          о преступлениях и правонарушениях, в том числе совершенных в отношении обучающихся и самими обучающимися; публикации и комментарии провокационного характера, просьбы о помощи, в том числе психологической; антиобщественных и асоциальных действий, в том числе, направленных на пропаганду наркотиков и призывов к суициду; источников информации террористического и экстремистского характера, вербовку детей, подростков и молодежи в террористические и экстремистские организации, а также пропаганду иного опасного контента в информационно-телекоммуникационной сети Интернет.

Информация о противоправном контенте незамедлительно направляется                            в департамент образования администрации города, УМВД России по городу Нижневартовску, управление по вопросам законности, правопорядка и безопасности администрации города.

В 1 полугодии 2022 года Кибердружинами проверено более 42 000 страниц социальных сетей. Материалов деструктивного характера и информации, входящей                    в Федеральный список экстремистских материалов, на страницах социальных сетей обучающихся в течении 2021-2022 учебного года не выявлено.

На портале системы образования города Нижневартовска и на сайтах образовательных организаций в разделе «Безопасность» размещены информационные материалы для несовершеннолетних и их родителей (законных представителей)                          по противодействию распространению идеологии терроризма и об уголовной и административной ответственности за совершение правонарушений и распространение информации противоправного и деструктивного характера.

Муниципальными учреждениями, подведомственными департаменту                                 по социальной политике, оборот информационной продукции, содержащей информацию, запрещенную для распространения среди детей в местах, доступных для детей,                            не допускается без применения административных и организационных мер, технических средств защиты детей от указанной информации. В учреждениях реализуется комплекс мероприятий: изданы локальные акты, направленные на обеспечение защиты детей                      от информации, причиняющей вред их здоровью и (или) развитию; программы для детей составляются и демонстрируются с учётом возрастных ограничений, имеют конкретную адресную направленность. Особое значение придаётся тематике, жанру, содержательной части и художественному оформлению мероприятий. Сведения о возрастных ограничениях размещаются во всех печатных материалах (афиши, буклеты, билеты, программки, баннеры, репертуарные планы) и в СМИ. На всех компьютерах, предназначенных для работы читателей, установлено и постоянно обновляется программное обеспечение "Kaspersky для бизнеса расширенный», финансирование работ осуществляется в рамках муниципальной программы "Развитие социальной сферы города Нижневартовска" (115 тыс. руб. в год). 

В МБУ "БИС" информационная безопасность детей при работе с ресурсами Интернет обеспечена несколькими уровнями контент-фильтрации: оператором связи "Прайд" в соответствии с Единым реестром сетевых адресов, содержащих информацию, распространение которой в Российской Федерации запрещено; автономно используемым программным обеспечением, обеспечивающим фильтрацию информации экстремистского характера, черных списков и др. В первую очередь, это установка систем контент - фильтрации на компьютерах, доступ к которым запрещен лицам до 18 лет.                                      На автоматизированных рабочих местах в библиотеках установлен контентный фильтр "SQUID", ведется статистика и мониторинг посещения всех ресурсов сети Интернет пользователями. С его помощью блокируются сайты, включенные в Федеральный список экстремистских материалов. На автоматизированных рабочих местах промаркированы ограничения доступа к информации, распространяемой посредством сети Интернет                        в соответствии сформированным группам: "6+" - рабочее место пользователей от 6 до 17 лет; "18+" - рабочее место пользователей от 18 лет и старше. В рамках мероприятий по осуществлению контент – фильтрации к материалам экстремистского характера ежемесячно проводится сверка Интернет-ресурсов, направленная на выявление доступа                     к материалам, размещенным в сети Интернет, включенным в Федеральный список                                   экстремистских материалов, размещенный на сайте Министерства культуры Российской Федерации. За период с 01.01.2022 по 24.06.2022 в результате сверки позиций с №5246                           по №5291 Федерального списка экстремистских материалов (http://www.minjust.ru/nko/fedspisok/) не выявлены позиции Интернет-ресурсов и электронных документов, включенных в федеральный список экстремистских материалов. Экстремистские материалы в книжном фонде МБУ "БИС" не выявлены.

Информационная безопасность детей обеспечивается особой организацией пространства и выделением помещений для хранения фондов с маркировкой "18+"                                       с целью исключения размещения в залах открытого доступа общедоступных библиотек информационной продукции, распространение которой среди детей запрещено (изданий с маркировкой "18+" в МБУ "БИС" - 3785 экз., или 0,7% от общего объема фонда). Около 50% этих изданий приходится на центральную городскую библиотеку им. М.К. Анисимковой, где пользователи от 14 до 18 лет составляют около 20% от общего состава пользователей.
С целью информирования детей о правилах безопасного поведения в сети Интернет в подростковых (молодежных) клубах по месту жительства МАУ города Нижневартовска «Молодежный центр» за период с января по июль 2022 года специалистами по работе                      с молодежью проведено 40 мероприятий, в том числе профилактические беседы на тему «Реальная опасность виртуальных ценностей», викторины «Что я знаю о безопасной работе в Интернете», дискуссии "Интернет зло?", общий охват – 324 несовершеннолетних. 
В подростковых (молодежных) клубах МАУ города Нижневартовска «Молодежный центр» сотрудниками УМВД России по г. Нижневартовску проводятся лекции на тему «Безопасность в сети «Интернет». 20.04.2022, 07.06.2022, 12.07.2022 состоялись встречи детей, посещающих подростковые (молодежные) клубы «Бригантина», «Факел», «Космоквант», «Огонек», «Ласточка», с инспекторами подразделения по делам несовершеннолетних УМВД России по г. Нижневартовску, охват – 54 несовершеннолетних. На официальной странице подростковых (молодежных) клубов по месту жительства МАУ города Нижневартовска «Молодежный центр» в социальной сети «ВКонтакте» размещены 5 публикаций, направленных на разъяснение подросткам правил безопасного использования сети Интернет, обеспечение конфиденциальности, общее количество просмотров составило 1285: https://vk.com/wall-180897318_4450; https://vk.com/wall-180897318_4222; https://vk.com/teensnv?w=wall-180897318_4883;  https://vk.com/teensnv?w=wall-180897318_5146; https://vk.com/teensnv?w=wall-180897318_5379. 

Работа по информационной безопасности детей реализуется бюджетным учреждением ХМАО - Югры «Нижневартовский комплексный центр социального обслуживания населения» в отделении для несовершеннолетних «Социальный приют», отделении дневного пребывания несовершеннолетних, отделении психологической помощи гражданам. В учреждении разработан план мероприятий по информационной безопасности несовершеннолетних, включающий в себя проведение бесед, групповых занятий с несовершеннолетними, контроль пользования ПК. В течение текущего периода 2022 года учреждением проведены профилактические тематические беседы                                     с несовершеннолетними и их законными представителями из семей, находящихся                        в социально опасном положении (306 бесед с несовершеннолетними, 344 беседы                           с законными представителями). С несовершеннолетними, находящимися на обслуживании в отделении «Социальный приют» ежемесячно проводятся тематические беседы, диспуты, еженедельно осуществляется контроль пользования Интернет ресурсами (осуществляется мониторинг функционирования контентфильтрации DNS-сервера на компьютерах),                   во всех мероприятиях приняло участие 22 несовершеннолетних. Проводятся групповые психологические и педагогические занятия с несовершеннолетними, находящимися                   на обслуживании в отделении дневного пребывания несовершеннолетних, в 2022 году количество участников- 285 несовершеннолетних, из них 46 несовершеннолетних                       из семей СОП (16%). Осуществляются психологические консультации                                           с несовершеннолетними и их законными представителями с целью формирования и развития навыков цифровой компетенции и повышения уровня медиаграмотности. В 2022 году проведено 89 консультаций с несовершеннолетними (из них 62 (69%) консультации    с несовершеннолетними из семей СОП), 94 консультации с законными представителями (из них 57 (60%) консультации с несовершеннолетними из семей, находящихся                               в социально опасном положении. Реализуются мероприятия по формированию и расширению компетентности специалистов в области медиабезопасного поведения детей и подростков. В 2022 году проведено 8 технических учеб с сотрудниками                                     БУ «Нижневартовский комплексный центр социального обслуживания населения»,                           в которых приняли участие 68 специалистов.  С целью информирования населения на стендах и официальном сайте учреждения размещена информация об обеспечении информационной безопасности детей. В 2022 году размещено187 публикаций, направленных защиту  граждан от неправомерной информации, развитие мировосприятия детей и подростков и их психологического благополучия, формирования у детей и подростков позитивной картины мира и адекватных базисных представлений                             об окружающем мире и человеке. Разработка информационных материалов, программ и технологий для несовершеннолетних реализуется в соответствии с классификацией информационной продукции (главой 2 настоящего закона) и соответствует по тематике, содержанию и художественному оформлению физическому, возрастному, психическому, духовному и нравственному развитию детей. Информационная продукция                                   для несовершеннолетних (брошюры, буклеты и пр.), издаваемая учреждением, квалифицирована под возрастной ценз детей в соответствии с требованиями. 
Заслушав и обсудив информацию, муниципальная комиссия по делам несовершеннолетних и защите их прав, постановила: 
1. Казенному общеобразовательному учреждению ХМАО - Югры «Нижневартовская школа для обучающихся с ограниченными возможностями здоровья №2», казенному общеобразовательному учреждению ХМАО - Югры «Нижневартовская школа для обучающихся с ограниченными возможностями здоровья №1», частному общеобразовательному учреждению «Православная гимназия в честь Казанской иконы Божьей матери», казенному учреждению ХМАО - Югры «Нижневартовская общеобразовательная санаторная школа», бюджетному учреждению среднего профессионального образования ХМАО - Югры «Нижневартовский строительный колледж», бюджетному учреждению среднего профессионального образования ХМАО - Югры «Нижневартовский социально-гуманитарный колледж», бюджетному учреждению среднего профессионального образования ХМАО - Югры «Нижневартовский политехнический колледж», бюджетному учреждению среднего профессионального образования Ханты-Мансийского автономного округа - Югры «Нижневартовский медицинский колледж», Нефтяному институту филиалу ФГБОУ высшего профессионального образования «Югорский государственный университет»,
1.1 рассмотреть на родительских собраниях вопрос информационной безопасности несовершеннолетних (электронная безопасность, вредоносные программы, спам, кибермошенничество, коммуникационные риски, контентные риски, неподобающий контент, незаконный контакт, киберпреследования и т.п.).
1.2 оказывать содействие представителям Кибердружин в проведении работы                            по выявлению размещенной информации, причиняющей вред здоровью и (или) развитию детей и подростков, содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр, о чрезвычайных происшествиях, сведениях о преступлениях и правонарушениях, в том числе совершенных в отношении несовершеннолетних и самими несовершеннолетними; публикаций и комментариев провокационного характера, просьб о помощи, в том числе психологической; антиобщественных и асоциальных действий, в том числе, направленных на пропаганду наркотиков и призывов к суициду; источников информации террористического и экстремистского характера, вербовку детей, подростков и молодежи в террористические и экстремистские организации, а также пропаганду иного опасного контента                                   в информационно-телекоммуникационной сети Интернет.
1.3 принять меры, направленные на повышение уровня правовой и финансовой грамотности несовершеннолетних и их законных представителей, пропаганду среди них «компьютерной гигиены», с привлечением заинтересованных структур, молодежных общественных организаций и волонтерских движений.
1.4 информировать муниципальную комиссию по делам несовершеннолетних и защите их прав при администрации города о проведенной работе по п. 2.1. – 2.3.
Срок исполнения: до 14.01.2023.
2. Департаменту образования администрации города, 
2.1 организовать в подведомственных образовательных организациях.

2.1.1 рассмотрение на родительских собраниях вопроса информационной безопасности несовершеннолетних (электронная безопасность, вредоносные программы, спам, кибермошенничество, коммуникационные риски, контентные риски, неподобающий контент, незаконный контакт, киберпреследования и т.п.).
2.1.2 оказание содействия представителям Кибердружин в проведении работы                              по выявлению размещенной информации, причиняющей вред здоровью и (или) развитию детей и подростков, содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр, о чрезвычайных происшествиях, сведениях о преступлениях и правонарушениях, в том числе совершенных в отношении несовершеннолетних и самими несовершеннолетними; публикаций и комментариев провокационного характера, просьб о помощи, в том числе психологической; антиобщественных и асоциальных действий, в том числе, направленных на пропаганду наркотиков и призывов к суициду; источников информации террористического и экстремистского характера, вербовку детей, подростков и молодежи в террористические и экстремистские организации, а также пропаганду иного опасного контента                                    в информационно-телекоммуникационной сети Интернет.
2.1.3 принятие мер, направленных на повышение уровня правовой и финансовой грамотности несовершеннолетних и их законных представителей, пропаганду среди них «компьютерной гигиены», с привлечением заинтересованных структур, молодежных общественных организаций и волонтерских движений.
2.2 информировать муниципальную комиссию по делам несовершеннолетних и защите их прав при администрации города о проведенной работе по п. 2.1.
Срок исполнения: до 14.01.2023.
3. Департаменту по социальной политике администрации города, департаменту общественных коммуникаций и молодежной политики администрации города, Управлению социальной защиты населения по городу Нижневартовску и Нижневартовскому району
3.1 осуществлять проведение профилактической работы среди несовершеннолетних и их законных представителей по информационной безопасности детей, в том числе в сети Интернет.
3.2 информировать муниципальную комиссию по делам несовершеннолетних и защите их прав при администрации города о проводимой работе по п. 3.1.
Срок исполнения: до 14.01.2023.

Председательствующий                                                                                        И.М. Чурикова
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